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Vertrag zur Auftragsverarbeitung

zwischen

als Verantwortlicher (hier bezeichnet als ,,Auftraggeber®)

und

Neuland IT Solutions GmbH & Co. KG , Auricher Strale 162 , 26624 Siidbrookmerland

als Auftragsverarbeiter2 (hier bezeichnet als ,,Auftragnehmer*)

Praambel

Der Auftraggeber moéchte den Auftragnehmer mit den in § 3 genannten Leistungen beauftragen. Teil der
Vertragsdurchfiihrung ist die Verarbeitung von personenbezogenen Daten. Insbesondere Art. 28 DSGVO stellt bestimmte
Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser Anforderungen schlielen die Parteien die
nachfolgende Vereinbarung.

§ 1 Begriffsbestimmungen
Fur in dieser Vereinbarung benutzte Begriffe, fiir die Art. 4 DSGVO eine Begriffsbestimmung vorsieht, gilt diese gesetzliche
Definition in der im Zeitpunkt des Vertragsschlusses geltenden Fassung auch fiir diesen Vertrag.

§ 2 Vertragsgegenstand
(1) Der Auftragnehmer erbringt fiir den Auftraggeber Leistungen im Bereich

IT-Dienstleistungen, insbesondere Managed Services, Server-Hosting, Fernwartung, IT-Support, Administration von IT-
Systemen sowie Cloud-Services (z. B. E-Mail-Archivierung), Webdesign

auf Grundlage des Hauptvertrags (,Rahmentvertrags / Wartungsvertrags / Hostingvertrags®) bzw. gemafl dem jeweiligen
Einzelauftrag. Dabei erhalten der Auftragnehmer und seine Beschaftigien oder durch den Auftragnehmer Beauftragte
Zugriff auf personenbezogene Daten und verarbeiten diese ausschlief3lich im Auftrag und nach Weisung des Auftraggebers.
Umfang und Zweck der Datenverarbeitung durch den Auftragnehmer ergeben sich aus dem Hauptvertrag (und, sofern
vorhanden, aus der dazugehdérigen Leistungsbeschreibung). Dem Auftraggeber obliegt die Beurteilung der Zulassigkeit der
Datenverarbeitung.

(2) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieRen die Parteien die
vorliegende Vereinbarung. Die Regelungen des vorliegenden Vertrages gehen im Zweifel den Regelungen des
Hauptvertrags vor.

(3) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den nachfolgenden
Bestimmungen nicht Uber die Laufzeit des Hauptvertrages hinausgehende Verpflichtungen ergeben. Sich aus diesem
Vertrag ergebende Kiindigungsrechte bleiben von der vorstehenden Regelung unbertihrt.

(4) Die vorliegende Vereinbarung bleibt tiber das Ende des Hauptvertrags hinaus solange gltig, wie der Auftragnehmer
Uber personenbezogene Daten verfiigt, die ihm vom Auftraggeber zugeleitet wurden oder die er fiir diesen erhoben hat.

(5) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefllich in einem Mitgliedstaat der
Europaischen Union oder einem anderen Vertragsstaat des Abkommens (iber den Europaischen Wirtschaftsraum statt.
Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 1f, DSGVO erfillt sind.
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§ 3 Weisungsrecht
(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemafl den Weisungen des Auftraggebers
verarbeiten. Wird der Auftragnehmer durch das Recht der Européischen Union oder der Mitgliedstaaten, dem er unterliegt,
zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern ihm dies rechtlich gestattet ist.

(2) Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt und kénnen vom Auftraggeber
danach in schrifticher Form oder in Textform durch einzelne Weisungen geédndert, ergdnzt oder ersetzt werden
(Einzelweisung). Der Auftraggeber ist jederzeit zur Erteilung entsprechender Weisungen berechtigt. Dies umfasst
Weisungen in Hinblick auf die Berichtigung und Léschung von Daten sowie auf die Einschréankung der Verarbeitung.

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu dokumentieren. Weisungen, die
Uber die hauptvertraglich vereinbarte Leistung hinausgehen, werden als Antrag auf Leistungsdnderung behandelt.
Regelungen (iber eine etwaige Vergiitung von Mehraufwanden, die durch ergdnzende Weisungen des Auftraggebers an
den Auftragnehmer entstehen, bleiben unberhrt.

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche Bestimmungen
verstoft, hat er den Auftraggeber unverziglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Der
Auftragnehmer darf die Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

§ 4 Art der verarbeiteten Daten, Kreis der betroffenen Personen
Im Rahmen der Durchfiihrung des Hauptvertrags erhalt der Auftragnehmer Zugriff auf die nachfolgend naher spezifizierten
personenbezogenen Daten der ebenfalls nachfolgend naher spezifizierten betroffenen Personen. Diese Daten umfassen

Kategorien personenbezogener Daten: Stammdaten (z. B. Namen, Anschriften), Kontaktdaten (z. B. E-Mail,
Telefonnummern), Inhaltsdaten (z. B. E-Mails, Dokumente, Fotos, Webseiteninhalte), technische Nutzungsdaten (z. B. IP-
Adressen, Lodfiles, Telemetriedaten), Zugangsdaten (z. B. Benutzerkennungen, Passworter, SSH-Keys) sowie
Protokolldaten (z. B. Audit-Logs, Verbindungszeiten)

Kategorien betroffener Personen: Beschaftigte des Auftraggebers, Kunden und Interessenten des Auftraggebers,
Webseitenbesucher, Lieferanten sowie sonstige Kommunikationspartner des Auftraggebers.

§ 5 SchutzmaRnahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen liber den Datenschutz zu beachten und die aus dem
Bereich des Auftraggebers erlangten Informationen nicht ohne entsprechende Weisung an Dritte weiterzugeben oder deren
Zugriff auszusetzen. Unterlagen in Papierform und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Beriicksichtigung des Stands der Technik zu sichern.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Der Auftragnehmer gewahrleistet, dass er alle erforderlichen
technischen und organisatorischen Malnahmen zum angemessenen Schutz der Daten des Auftraggebers gem. Art. 32
DSGVO getroffen hat. Sofern auch besondere Kategorien personenbezogener Daten verarbeitet werden, trifft der
Auftragnehmer zuséatzlich die sich aus § 22 Abs. 2 BDSG ergebenden angemessenen und spezifischen Maltnahmen. Der
Auftragnehmer legt auf Anforderung des Auftraggebers die ndheren Umsténde der Festlegung welche MalRnahmen
getroffen werden und die Umsetzung der MalRnahmen offen.

Eine Verbesserung der getroffenen SicherheitsmalRnahmen bleibt dem Auftragnehmer vorbehalten, wobei er sicherstellt,
dass das vertraglich vereinbarte Schutzniveau nicht unterschritten und der Auftraggeber iber wesentliche Veranderungen
unverzuglich informiert wird.

(3) Der Auftragnehmer teilt dem Auftraggeber die Kotaktdaten seines Datenschutzbeauftragten oder - sofern ein
Datenschutzbeauftragter nach Art. 37 Abs. 1 DSGVO bzw. § 38 BDSG bzw. einem Landesdatenschutzgesetz nicht bestellt
werden muss - seines Ansprechpartners fiir den Datenschutz unmittelbar nach Abschluss dieses Vertrages in geeigneter
Weise mit und informiert kontinuierlich {iber entsprechende Anderungen hinsichtlich der Person oder der Kontaktdaten.
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(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschéftigten Personen ist es untersagt, personenbezogene
Daten unbefugt zu verarbeiten. Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und der Erflllung
dieses Vertrages betraut werden (im folgenden Mitarbeiter genannt), entsprechend verpflichten (Verpflichtung zur
Vertraulichkeit, Art. 28 Abs. 3 UAbs. 1 S. 2 lit. b DSGVO), lber die sich aus diesem Vertrag ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung belehren und mit der gebotenen Sorgfalt die
Einhaltung der vorgenannten Verpflichtung sicherstellen. Diese Verpflichtungen missen so gefasst sein, dass sie auch
nach Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen dem Mitarbeiter und dem
Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen der Mitarbeiter auf Verlangen in geeigneter
Weise nachzuweisen.

§ 6 Informationspflichten des Auftragnehmers

(1) Bei Stérungen bei den Verarbeitungstatigkeiten, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher
Verpflichtungen des Auftragnehmers oder Verdacht auf sonstige sicherheitsrelevante Vorfalle beim Auftragnehmer, bei ihm
im Rahmen des Auftrags beschaftigien Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziiglich
in Schriftform oder Textform informieren. Dasselbe gilt fir Prifungen des Auftragnehmers durch die Datenschutz-
Aufsichtsbehdrde, die fiir den Auftraggeber relevante Verarbeitungen oder Sachverhalte betreffen. Die Meldung Uber eine
Verletzung des Schutzes personenbezogener Daten enthalt, soweit méglich, folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit méglich mit Angabe der
Kategorien und der Zahl der betroffenen Personen, der betroffenen Kategorien und der Zahl der betroffenen
personenbezogenen Datensatze

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung

C) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der
Verletzung und ggf. MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen19

(2) Der Auftragnehmer trifft unverziiglich die erforderlichen Maflhahmen zur Sicherung der betroffenen Daten und zur
Minderung méglicher nachteiliger Folgen flr die betroffene(n) Person(en), informiert hieriiber den Auftraggeber, ersucht ihn
um weitere Weisungen und erteilt dem Auftraggeber jederzeit weitere Auskiinfte, soweit dessen Daten von einer Verletzung
nach Abs. 1 betroffen sind.

(3) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maflnahmen Dritter gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren, sofern ihm dies nicht durch gerichtliche oder
behordliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zustandigen Stellen
unverziglich daruber informieren, dass die Entscheidungshoheit tiber die Daten ausschlieBlich beim Auftraggeber liegt.

(4) Uber wesentliche Anderungen der SicherheitsmaBnahmen nach § 5 Abs. 2 hat der Auftragnehmer den Auftraggeber
unverziglich zu unterrichten.

(5) Der Auftragnehmer fiihrt ein Verzeichnis zu allen Kategorien von im Auftrag des Auftraggebers durchgefiihrten
Tatigkeiten der Verarbeitung, das alle Angaben gem. Art. 30 Abs. 2 DSGVO enthalt. Das Verzeichnis ist dem Auftraggeber
auf Anforderung zur Verfligung zu stellen.

(6) An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber sowie bei der Erstellung einer Datenschutz-
Folgenabschatzung gem. Art. 35 DSGVO und ggf. bei der vorherigen Konsultation der Datenschutz-Aufsichtsbehérden
gem. Art. 36 DSGVO hat der Auftragnehmer im angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

§ 7 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber Giberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmafig von den technischen
und organisatorischen Mallnahmen des Auftragnehmers. Hierflir kann er zB Auskiinfte des Auftragnehmers einholen, sich
vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen Priifungen vorlegen lassen oder die technischen
und organisatorischen MaRnahmen des Auftragnehmers, sofern méglich, nach rechtzeitiger Abstimmung zu den {blichen
Geschaftszeiten selbst personlich prifen bzw. durch einen sachkundigen Dritten priifen lassen, sofern dieser nicht in einem
Wettbewerbsverhéltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang
durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht unverhéaltnismafig stéren.
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(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder schriftliche Anforderung innerhalb
einer angemessenen Frist alle Auskiinfte und Nachweise zur Verfligung zu stellen, die zur Durchfiihrung einer Kontrolle der

technischen und organisatorischen MalRnahmen des Auftragnehmers erforderlich sind.

(3) Der Auftraggeber dokumentiert das Ergebnis der von ihm durchgefiihrten Kontrollen und teilt es dem Auftragnehmer mit.
Bei Fehlern oder UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Prifung von Auftragsergebnissen
feststellt, hat er den Auftragnehmer unverziglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren
zukiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem
Auftragnehmer die notwendigen Verfahrensanderungen unverziiglich mit.

(4) Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes und aktuelles Datenschutz- und
Sicherheitskonzept fiir die Auftragsverarbeitung sowie Uber zugriffsberechtigte Personen zur Verfiigung.

(5) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach § 5 Abs. 4 auf Verlangen nach.

§ 8 Einsatz von Subunternehmern

(1) Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen nicht zur Begriindung von
Unterauftragsverhaltnissen mit Subunternehmern (,Subunternehmerverhaltnis®) befugt.

§ 9 Anfragen und Rechte betroffener Personen
(1) Der Auftragnehmer unterstiitzt den Auftraggeber mit geeigneten technischen und organisatorischen MalRnahmen bei der
Erflillung der Pflichten des Auftraggebers nach Art. 12-22 sowie 32 und 36 DSGVO.

(2) Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder Léschung hinsichtlich ihrer Daten,
unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert dieser nicht selbststéndig, sondern verweist die betroffene
Person unverziiglich an den Auftraggeber und wartet dessen Weisungen ab.

§ 10 Haftung

(1) Auftraggeber und Auftragnehmer haften gegeniiber betroffenen Personen entsprechend der in Art. 82 DSGVO
getroffenen Regelung. Der Auftragnehmer stimmt eine etwaige Erflllung von Haftungsansprichen mit dem Auftraggeber
ab.

(2) Der Auftragnehmer stellt den Auftraggeber von samtlichen Anspriichen frei, die betroffene Personen gegen den
Auftraggeber wegen der Verletzung einer dem Auftragnehmer durch die DSGVO auferlegten Pflicht oder wegen der
Nichtbeachtung oder Verletzung einer in dieser Vereinbarung festgelegten Pflicht oder einer vom Auftraggeber gesondert
erteilten Weisung geltend machen.

(3) Die Parteien stellen sich jeweils von der Haftung frei, wenn/soweit eine Partei nachweist, dass sie in keinerlei Hinsicht far
den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten ist, verantwortlich ist. Im Ubrigen gilt Art. 82
Abs. 5 DSGVO.

(4) Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages der des Hauptvertrages.

§ 11 AuRerordentliches Kiindigungsrecht

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der Auftragnehmer seinen Pflichten
aus diesem Vertrag nicht nachkommt, Bestimmungen der DSGVO vorséatzlich oder grob fahrlassig verletzt oder eine
Weisung des Auftraggebers nicht ausfiihren kann oder will. Bei einfachen - also weder vorsatzlichen noch grob fahrlassigen
- Verstolien setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb welcher der Auftragnehmer den
Verstol} abstellen kann.

§ 12 Beendigung des Hauptvertrags

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf dessen Anforderung
alle ihm Uiberlassenen Unterlagen in Papierform, Daten und Datentrager zuriickgeben oder - auf Wunsch des Auftraggebers,
sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik Deutschland eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht - Idschen. Die Herausgabe- bzw. Vernichtungsverpflichtung betrifft auch etwaige
Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat den dokumentierten Nachweis der ordnungsgemafRen
Léschung zu fiihren.
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(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte Riickgabe bzw. Loschung der Daten beim
Auftragnehmer in geeigneter Weise zu kontrollieren bzw. durch einen sachkundigen Dritten priifen lassen, sofern dieser

nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

(3) Der Auftragnehmer ist verpflichtet, auch tiber das Ende des Hauptvertrags hinaus die ihm im Zusammenhang mit dem
Hauptvertrag bekannt gewordenen Informationen vertraulich zu behandeln.

§ 13 Schlussbestimmungen

(1) Die Parteien sind sich darliber einig, dass dem Auftragnehmer kein Zuriickbehaltungsrecht hinsichtlich der zu
verarbeitenden Daten und der zugehdrigen Datentrdger zusteht.

(2) Anderungen und Erganzungen dieses Vertrags, die Erklarung einer Kiindigung sowie die Abanderung dieser Klausel
bediirfen zu ihrer Wirksamkeit der Schriftform (§ 126 Abs. 1, 2 BGB). Die Ersetzung der Schriftform durch die elektronische
Form (§§ 126 Abs. 3, 126 a BGB) oder die Textform (§ 126 b BGB) ist ausgeschlossen. Der Vorrang individueller
Vertragsabreden bleibt hiervon unberiihrt.33

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder nicht durchfihrbar
sein oder werden, so wird hierdurch die Giiltigkeit der jeweils tibrigen Bestimmungen nicht berihrt.

(4) Diese Vereinbarung unterliegt deutschem Recht. Ausschliellicher Gerichtsstand ist Aurich.

Datum, Unterschrift(en) des Auftraggebers Datum, Unterschrift(en) des Auftragnehmers
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